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            New Kaspersky IoT Secure Gateway

            Кибериммунный IoT-шлюз данных на базе операционной системы KasperskyOS и российской аппаратной платформы. Планируется к выходу на рынок в 2024 г.


Шлюз обеспечивает безопасное подключение промышленного оборудования к различным системам визуализации, обработки и хранения данных, производственных линий, контроллеров, HMI-панелей и IoT-датчиков.


Устройство может работать в двух режимах:


Маршрутизатор с МСЭ - маршрутизатор с функциями межсетевого экрана, анализа и фильтрации промышленных протоколов, системы обнаружения и предотвращения вторжений IPS/IDS, а также MQTT брокера


Диод данных - сбор данных по промышленным протоколам с последующей конвертацией и однонаправленной передачей в корпоративные информационные системы, размещенные на собственной инфраструктуре, либо в облаке
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                                Kaspersky IoT Secure Gateway 1000                            

                            
                                Универсальный кибериммунный шлюз данных интернета вещей.

Построен на базе операционной системы KasperskyOS и аппаратной платформы Advantech UTX-3117.
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            Kaspersky IoT Secure Gateway 1000

            
Универсальный кибериммунный шлюз данных интернета вещей.

Построен на базе KasperskyOS и аппаратной платформы Advantech UTX-3117.

Возможности KISG 1000:


	Кибериммунитет: «врожденная» защита шлюза от кибератак
	Защита данных и IoT-инфраструктуры (IDS/IPS, Firewall)
	Безопасный сбор и передача данных с оборудования в облачные и цифровые бизнес-платформы, совместимые с протоколом MQTT
	Функция маршрутизации и 4G-роутера
	Централизованное управление событиями шлюза через Kaspersky Security Center
	Совместная работа с KISG 100
	Построение сквозных цифровых сервисов для более эффективного управления оборудованием
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                                Kaspersky IoT Secure Gateway 100                            

                            
                                Кибериммунный шлюз данных для промышленного интернета вещей.


Построен на базе операционной системы KasperskyOS и аппаратной платформы Siemens SIMATIC IOT2040.
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            Kaspersky IoT Secure Gateway 100

            
Кибериммунный шлюз данных для промышленного интернета вещей.


Построен на базе операционной системы KasperskyOS и аппаратной платформы Siemens SIMATIC IOT2040.

Возможности KISG 100:


	Кибериммунитет: «врожденная» защита шлюза от кибератак
	Безопасный сбор и передача данных с оборудования в облачные и цифровые бизнес-платформы
	Конвертация протоколов: OPC UA -> MQTT
	Однонаправленная передача данных (программный дата-диод): защита оборудования от доступа извне
	Совместная работа с KISG 1000
	Построение сквозных цифровых сервисов для более эффективного управления оборудованием
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                Польза от внедрения Kaspersky IoT Secure Gateway
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                        Шлюзы KISG напрямую собирают и передают информацию с оборудования на облачные и цифровые бизнес-платформы, не требуя участия операторов в процессах.
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                        Благодаря кибериммунным KISG на бизнес-платформы поступают доверенные данные с полевого уровня. Это позволяет качественнее анализировать работу оборудования и, как следствие, эффективнее управлять предприятием.
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Разрабатываем кибериммунные шлюзы Kaspersky IoT Secure Gateway на базе операционной системы KasperskyOS, дополняем их необходимым функционалом, оказываем техническую поддержку
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Вместе с партнерами строим комплексные сквозные цифровые сервисы, подключая оборудование заказчиков к цифровым и облачным платформам. Эти сервисы позволяют решать конкретные задачи бизнеса и оптимизировать работу инфраструктур.
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Проводим обучающие курсы для партнеров и заказчиков, которым предстоит работать с Kaspersky IoT Secure Gateway. Учим настраивать шлюзы, пользоваться всеми их возможностями, а также разбираться в актуальных киберугрозах для интернета вещей.
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                        Создание решений для защиты корпоративных IoT-систем. Первое уже в продаже
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                        Автоматизация сбора данных и оптимизация ресурсозатрат
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                        Удобный мониторинг и кибербезопасность станков
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                        Защита систем ЖКХ в инфраструктуре умного города
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